Politica de avertizare Anneberg Group

Aceasta politica explica modul in care functioneaza sistemul de raportare a avertizorilor in cadrul
Anneberg Group. De asemenea, politica urmareste sa se asigure ca potentialele rapoarte privind
abateri nu sunt omise din cauza lipsei de claritate cu privire la procesul de raportare.

Sistemul de avertizare Anneberg Group

Anneberg Group a implementat un sistem de avertizare in conformitate cu Directiva UE
2019/1937.

Sistemul de avertizare al Anneberg este operat de WhistleSystem ApS, care asigura un proces
complet anonim si sigur pentru avertizor. Sistemul trebuie utilizat atunci cand angajatii sau alti
parteneri identifica abateri grave sau incalcari ale legii in legatura cu Anneberg Group. Exemplele
privind ce poate fi raportat sunt descrise in sectiunea ,,Ce poate fi raportat?”.

Anneberg Group incurajeaza angajatii sa discute situatiile direct cu managerul lor. Cu toate
acestea, acest lucru nu este intotdeauna posibil sau eficient si poate conduce la neluarea unor
masuri necesare. Prin urmare, Anneberg Group a stabilit un sistem care permite raportarea
anonima atunci cand persoana nu doreste, nu poate sau nu este in siguranta sa se adreseze
managerului.

Pot raporta toate persoanele care au acces la sistem. La Anneberg Group, acest lucru include
partenerii interni care au experimentat sau observat abateri.

Raportarile pot viza persoane, situatii sau incidente. Oricine poate fi raportat, atata timp cat
situatia indeplineste criteriile din sectiunea ,,Ce poate fi raportat?” si are legatura cu Anneberg
Group.

Anneberg Group a desemnat urmatoarea echipa de administratori:

Thomas Anneberg

Ce poate fi raportat?

Sistemul de avertizare poate fi utilizat doar pentru raportarea abaterilor grave sau a incalcarilor
legislatiei. Situatii precum dificultati de colaborare, nemultumiri legate de conditiile de lucru sau
conflicte personale nu trebuie raportate prin acest sistem. in astfel de cazuri, trebuie contactat
managerul direct.

Exemple de situatii ce pot fi raportate prin sistemul de avertizare includ, dar nu se limiteaza la:

e Sexism


https://whistlesystem.com/

e Agressiune sexuala

e Violenta fizica

e Discriminare

e Infractiuni financiare

e Securitatea la locul de munca
e Protectia consumatorilor

e Siguranta produselor

o Incdlcarea legislatiei privind achizitiile publice
o Incdlcarea legislatiei GDPR

o Incdlcarea legislatiei de mediu
e Spalare de bani

Cu toate acestea, politica Anneberg este ca preferam sa primim un raport in plus decat unul in
minus, pentru a ne asigura ca toate situatiile relevante sunt investigate. Aceasta inseamna ca3, daca

nu sunteti sigur daca situatia poate fi raportata conform legislatiei privind avertizorii, sunteti
fncurajat sa trimiteti raportul.

Cum se realizeaza raportarea?
Rapoartele sunt trimise prin WhistleSystem.
Avertizorii pot accesa sistemul si raporta astfel:

1. Accesati sistemul de avertizare al Anneberg Group aici:
https://Anneberg.whistlesystem.com/login/714PtduA0tm3HAf6rlj

2. Completati formularul cu informatiile necesare si documentele relevante, astfel incat echipa de
administratori sa poata procesa raportul eficient.

Raportarea este complet anonima. WhistleSystem este singurul canal din cadrul Anneberg prin
care se pot face raportari anonime.

Toti partenerii relevanti desemnati de Anneberg Group pot trimite rapoarte.

Dupa trimiterea raportului, veti primi un ID unic al raportului, care trebuie pastrat intr-un loc sigur.
Puteti utiliza acest ID pentru a va autentifica din nou in sistem, pentru a purta un dialog anonim,
pentru a trimite documente suplimentare si pentru a raspunde intrebarilor echipei de
administratori. Anneberg Group incurajeaza avertizorul sa se conecteze regulat dupa trimiterea

raportului pentru a raspunde eventualelor intrebari.

Consultati manualul utilizatorului pentru o descriere detaliata a procesului de raportare.

Cum sunt procesate rapoartele?


https://anneberg.whistlesystem.com/login/7I4PtduA0tm3HAf6rIj

Rapoartele sunt procesate de echipa de administratori a Anneberg Group.
Procesul are loc astfel:

1. Echipa de administratori va confirma primirea raportului in termen de 7 zile.

2. Echipa va evalua raportul, il va clasifica si va efectua o investigatie initiald. Este posibil sa fie
necesare informatii suplimentare, iar echipa poate initia un dialog anonim cu avertizorul.

3. Procesarea raportului se bazeaza pe tipul si gravitatea acestuia. Initial, raportul este
procesat intern. In cazurile foarte grave, autoritdtile competente pot fi implicate.

4. Avertizorul este informat despre masurile luate in termen de 3 luni de la trimiterea
raportului. In cazurile de duratd lungd, avertizorul primeste actualiziri regulate.

5. Rapoartele sunt pastrate atat timp cat este necesar pentru a indeplini cerintele legii
avertizorilor, inclusiv cele privind inregistrarea si documentarea. Stocarea poate avea ca
scop pastrarea probelor sau corelarea raportului cu rapoarte viitoare.

Represealii

Directiva prevede ca avertizorii nu pot fi sanctionati pentru raportarea abaterilor sau incalcarilor.
Astfel, avertizorul nu trebuie sa se teama de consecinte asupra vietii private sau carierei dupa
trimiterea unui raport. Daca raportul se incadreaza in Directiva privind avertizorii, Anneberg nu va
aplica nicio sanctiune.

Acest lucru include urmatoarele represalii: concediere, suspendare, retrogradare, refuzul
promovarii, modificarea programului sau sarcinilor, reducerea salariului, intimidare, hartuire si
excludere sociala la locul de munca.

Politica avertizorilor a Anneberg Group urmareste sa incurajeze transparenta si siguranta pentru
toti angajatii si partenerii.

Securitate

Sistemul utilizeaza mai multe masuri de securitate pentru a proteja avertizorul si datele. Printre
acestea:

Criptare completa pe tot parcursul procesului
Certificare ISO 27001 (securitatea informatiilor)
Certificare ISO 27701 (conformitate GDPR)

Servere aprobate ISO 27001 in Europa
Conformitate cu Schrems |l

Tehnologie SSL

Protectie Shield si WAF la nivel de aplicatie
Autentificare in doi pasi la nivelul administratorilor
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9. Redundanta la nivelul aplicatiei si al bazei de date
10. Arhitectura construita pe tehnologii moderne

11. Monitorizare continuad prin Al

12. Fara logare de IP-uri

Intrebari
intrebérile despre sistemul de avertizare al Anneberg Group pot fi adresate:

Thomas Anneberg

Canale externe de avertizare

Recomandam raportarea directa prin sistemul Anneberg Group, deoarece in majoritatea cazurilor
situatiile pot fi gestionate mai eficient intern. Totusi, este posibil sa raportati si catre canalele
externe puse la dispozitie de autoritati. Acestea pot fi gasite cautand pe internet numele
autoritatii relevante urmat de ,,whistleblower”.

De asemenea, exista canale externe de raportare in cadrul UE, inclusiv Comisia Europeana, Oficiul
European de Lupta Antifrauda (OLAF), Agentia Europeana pentru Siguranta Maritima (EMSA),
Agentia Europeana pentru Siguranta Aeriana (EASA), Autoritatea Europeana pentru Valori
Mobiliare si Piete (ESMA) si Agentia Europeana pentru Medicamente (EMA).
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