Anneberg Group Whistleblowerpolitik

Whistleblowerpolitikken har til formal at forklare, hvordan whistleblowerordningen fungerer hos
Anneberg Group. Politikken har endvidere til formal at sikre at potentielle anmeldelser ikke gar
tabt grundet usikkerhed omkring ordningen.

Anneberg Group Whistleblowerordning
Anneberg Group har etableret en whistleblowerordning, der fglger EU-direktiv 2019/1937.

Anneberg Group whistleblowerordning bliver handteret af WhistleSystem ApS, hvilket sikrer en
komplet anonym og sikker anmeldelsesproces for whistlebloweren. Whistleblowerordningen skal
anvendes, hvis medarbejdere eller andre stakeholdere oplever alvorlige forseelser eller
lovovertraedelser, der sker i, eller i forbindelse, med Anneberg Group. Hvilke forhold, der blandt
andet kan anmeldes, er beskrevet yderligere i whistleblowerpolitikken under "Hvad kan
anmeldes?”.

Anneberg Group opfordrer til, at man ved oplevelse af forseelser eller lovovertraedelser, kontakter
sin neermeste leder og fortzeller om haendelsen. Dette er dog ikke altid den mest optimale
fremgangsmade, og kan forarsage at anmeldelser gar tabt. Derfor har Anneberg Group etableret
en whistleblowerordning, der i det tilfeelde, at man ikke gnsker/kan ga til sin naermeste leder, eller
gnsker at vaere anonym, ggr det muligt at man stadigvaek kan anmelde forseelsen.

Anmeldelser kan foretages af alle, der har adgang til ordningen. Hos Anneberg Group omfatter det
interne stakeholders, der har faet kendskab til en forseelse.

Whistleblowerens anmeldelse kan bade omhandle personer, situationer og haendelser. De
personer, der kan rapporteres om, er i udgangspunktet alle stakeholders, sa la&enge anmeldelsen er
relevant efter kriterierne under "Hvad kan anmeldes?” nedenfor og i forbindelse med Anneberg
Group.

Anneberg Group har valgt felgende som administratorteam:

Thomas Anneberg

Hvad kan anmeldes?

Whistleblowerordningen kan kun benyttes, hvis anmeldelsen omhandler alvorlige forseelser eller
overtraedelser. Det vil sige, at ting som samarbejdsvanskeligheder, utilfredshed med faciliteter,
eller utilfredshed med vilkar, ikke kan anmeldes igennem whistleblowerordningen. | sddanne
tilfeelde henvises til den naermeste leder.


https://whistlesystem.com/

Eksempler pa omrader, der kan rapporteres igennem whistleblowerordningen omfatter, men
begraenser sig ikke til, fglgende punkter.

e Sexisme
e Seksuelle kreenkelser
e Fysisk vold

e Diskrimination

e @konomisk kriminalitet

e Arbejdssikkerhed

e Forbrugerbeskyttelse

e Produktsikkerhed

e Brud pa udbudslovgivningen

e Brud pa persondatalovgivningen
e Brud pa miljgmaessig lovgivning
e Hvidvaskning

Det er dog Anneberg Group politik, at vi hellere vil have én anmeldelse for meget end én for lidt,

for at sikre at vi modtager alle relevante anmeldelser. Det betyder, at hvis du er i tvivl om din
anmeldelse falder ind under ovenstaende, opfordres du til at sende anmeldelsen.

Hvordan rapporterer man?
Whistlebloweren kan fa adgang og anmelde igennem WhistleSystem som fglger:

1. Ga til Anneberg Group Whistleblower System her:
https://Anneberg.whistlesystem.com/login/714PtduA0tm3HAf6rlj

2. Udfyld skemaet med de ngdvendige informationer sa administratorerne kan handtere
anmeldelsen. Anmeldelse i systemet sker anonymt. WhistleSystem er den eneste kanal, hvor
anmeldelser kan foretages anonymt.

Login kan benyttes af alle relevante stakeholders, som Anneberg Group har gnsket, skal have
adgang til whistleblowerordningen.

Efter anmeldelsen er sendt, vises et unikt rapport-ID, som skal gemmes et sikkert sted. Dette ID
giver dig adgang til at logge ind og dbne anmeldelsen igen. Du kan derved starte en anonym
dialog, sende eventuel dokumentation, og svare pa uddybende spgrgsmal fra
administratorteamet. Anneberg Group opfordrer whistlebloweren til at logge ind jeevnligt efter
anmeldelsen er sendt, for at kunne svare pa eventuelle opfglgende spgrgsmal.

Der henvises til brugermanualen til systemet, for en detaljeret gennemgang af
anmeldelsesprocessen.


https://anneberg.whistlesystem.com/login/7I4PtduA0tm3HAf6rIj

Hvordan behandles rapporter?
Rapporterne behandles af Anneberg Group administratorteam.
Processen forlgber som fglger:

¢ Administratorteamet giver besked til whistlebloweren, om at anmeldelsen er modtaget
inden for 7 dage.

e Administratorteamet vurderer og kategoriserer anmeldelsen og forestar en indledende
undersggelse. | denne fase er det muligt, at administratorteamet har brug for mere
information eller dokumentation fra whistlebloweren. Teamet vil starte en anonym dialog
med whistlebloweren igennem systemet.

e Behandlingen af anmeldelsen pabegyndes og tilrettelaegges efter anmeldelsens karakter.
Indledningsvist foretages en intern behandling af sagen. Sager af seerlig grov karakter, eller
som pabyder det, vil blive videregivet til politiet til videre behandling.

e Whistlebloweren informeres om, hvad der er gjort i sagen inden 3 maneder fra
anmeldelsens modtagelse. Hvis sagen er la&engerevarende, opdateres whistlebloweren
lgbende.

e Indberetningerne opbevares sa lenge, som det er ngdvendigt og forholdsmaessigt for at
opfylde krav, der fglger af whistleblowerloven, herunder registrerings- og
dokumentationspligt. Formalet for opbevaringen kan bero pa retsligt bevismateriale, eller
hvis der er grund til at tro, at indberetningen kan styrkes af senere indkomne
indberetninger (sammenkadning).

Repressalier

En del af direktivet fastslar, at whistleblowere ikke ma straffes for at sta frem med oplysninger.
Dermed skal whistlebloweren ikke bekymre sig om fremtidige konsekvenser for karriere og
privatliv som fglge af anmeldelsen. Safremt anmeldelsen er relevant under
whistleblowerdirektivet, vil whistlebloweren altsa ikke kunne straffes af Anneberg Group efter
anmeldelsen er indgivet.

Dette inkluderer fglgende straffe (repressalier): Opsigelse, suspension, degradering, undladt
forfremmelse, sendring i arbejdstid og -opgaver, nedgang i Ign, intimidering, chikane og social

udelukkelse pa arbejdspladsen.

Med Anneberg Group whistleblowerpolitik gnskes der at laegge op til stgrre abenhed og mere
sikkerhed for den enkelte medarbejder eller andre stakeholdere.

Sikkerhed



Systemet anvender en raekke sikkerhedsforanstaltninger, som ggr at du som whistleblower er
sikret. Nogle af disse omfatter:

e Fuld kryptering gennem hele processen

e ISO 27001 -certificeret (informationssikkerhed)
e ISO 27701-certificeret (overholdelse af GDPR)
e 1SO27001-godkendte servere i Europa

e Schrems ll-compliant

e SSL-teknologi

e Shield og WAF pa applikationsniveau

e To-faktorgodkendelse pa administratorniveau
e Redundans pa bade applikations- og databaseniveau
e Arkitektur bygget pa den nyeste teknologi

¢ Lgbende Al-monitorering

¢ Ingen IP-logning

Spgrgsmal
Spgrgsmal til Anneberg Group whistleblowerordning kan stilles til:

Thomas Anneberg

Eksterne whistleblower-kanaler

Vi anbefaler, at du indberetter direkte til Anneberg Group whistleblowerordning, da
indberetningen i de fleste tilfaelde kan behandles mest effektivt internt. Det er dog ogsa muligt at
indberette til eksterne whistleblowerkanaler, som staten stiller til radighed. Disse kan findes ved
at sgge pa internettet efter den relevante statslige instans (f.eks. datatilsynet) efterfulgt af
"whistleblower".

Desuden findes eksterne whistleblowerkanaler i EU, herunder Europa-Kommissionen, Det
Europaiske Kontor for Bekaempelse af Svig (OLAF), Det Europaiske Agentur for Sgfartssikkerhed
(EMSA), Det Europiske Luftfartssikkerhedsagentur (EASA), Den Europeeiske Vardipapir- og
Markedstilsynsmyndighed (ESMA) og Det Europaiske Leegemiddelagentur (EMA).
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